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0 引言

随着云计算、大数据、虚拟化、容器化等新技术出现和

移动互联网的普及，移动端应用系统架构越来越庞大，业

务形态越来越多，给传统的监控分析带来全新挑战［1］，如何

在应用出现问题时快速定位系统故障迫在眉睫。一些互

联网企业的移动端应用系统呈现形式为超级 APP，通常服

务于海量用户，不同地域、时段、请求的用户体验完全不

同，单纯依靠人工发现和排查问题显然行不通。

如何寻找移动业务的性能瓶颈，定位应用系统故障，

优化和提升用户体验是急需解决的问题，应用性能管理

（Application Performance Management，简称 APM）系统应运

而生［1］。文献［2］基于 J2EE 架构从 Application 探针、管理

服务器和管理控制台 3个部件设计并实现了 APM系统；对

于提高 APM 海量数据存储与访问需求的可靠性与读写效

率，文献［3］、文献［4］详细介绍了分布式协调服务 ZooKeep⁃
er、查询引擎 Elasticsearch、Storm 与 Kafka 等数据处理技术

框架；文献［5］分析了中小型企业异构业务系统复杂现状，

从设计原则、功能架构、技术架构等角色详细阐述面向中

小型企业业务系统的 APM框架。 然而对于大型互联网系

统，必须考虑海量数据处理算法与大数据存储聚合存储策

略的优化；文献［6］提出一种基于 Canopy&K-means聚类算

法的分析算法，用于挖掘应用的典型性能瓶颈参数；文献

［7］对于海量数据分析处理提出了基于可变网格划分的密

度偏差抽样算法。以上算法都为本文数据处理算法优化

提供了较好的参考。

本文以某互联网公司为例，针对该企业遇到的应用性

能管理难题，解决快速定位故障，驱动产品迭代，缩短产品

开发周期，设计并实现一套基于大数据平台的移动端 APM
系统。
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1 应用性能管理

应用性能管理（APM）指对企业数字化的关键业务应

用进行监测、优化，提高应用的可靠性和质量，保证用户得

到良好服务，降低 IT总拥有成本［8］。
在互联网应用的交付链中，越靠近机房或商业云的区

域，比如 SLB、Web服务、应用服务器、DB、消息队列、分布

式存储等，由于有专业人员的 QoS 保证，相对来说比较可

控；靠近终端的用户区域，涉及到国内各大运营商的网络

链路和第三方服务（CDN、消息推送、互联支付、跨国访问

等），且用户移动设备多种多样，特别是国内安卓端设备各

大厂家定制化严重，很容易发生因为设备的不兼容出现性

能和用户体验问题。

移动互联网应用场景中经常会碰到如网络基站拥塞、

各地运营商域名劫持、CDN节点故障、骨干网线路维护、云

端服务的宕机和浏览器或移动设备不兼容等问题，这些问

题都是 APM系统应该关注和解决的。

APM 技术分类可根据数据采集位置区分，基本上分

为针对最终用户侧和应用服务侧两大类技术。通常说的

端到端 APM，实质上是这两端 APM技术的融合。企业在选

择 APM 产品时，除了满足功能及需求的匹配度，还需考虑

APM 所采用的数据采集方式。表 1为 APM 数据采集方式

优缺点对比。

Table 1 Comparison of advantages and disadvantages of APM’s data
collection methods

表 1 APM数据采集方式优缺点对比

采集方式

SDK嵌入

旁路监听

日志采集

拨测

SNMP协议

优点

诊断定位问题深入

只需镜像交换机，无开发成本

监控指标灵活，深入业务

24小时监控，灵活配置探测

通用性高，部署简单

缺点

有一定开发量、维护成本较高

较高的硬件资源，监控颗粒粗

日志格式需规范化，复用度差

模拟数据，精度程度不高

监测指标固定，不可靠 UDP
协议

越来越复杂的应用架构和业务场景需要结合使用不

同的 APM 技术，只有更加关注于运维数据采集，对端到端

的性能数据进行相关性分析，才能快速准确地定位业务故

障，支持精细化运营。

2 系统框架设计与实现

2.1 某企业移动端应用系统问题

某互联网企业随着 APP系统的不断壮大，原来使用的

类 APM 系统越来越不能满足业务需求。由于投递数据的

缺失，业务多次在性能下降和服务异常时未能快速预测和

定位问题点，导致流失了一定的用户量。

2.2 移动端应用数据监测与采集

APM 中两个最重要的维度是最终的用户体验和业务

指标，需要采集海量数据并根据算法优化进行聚合分类，

快速发现、定位和修复问题［9］。
本文 APM系统采集以下数据：

（1）崩溃数据。该数据晦涩难懂但十分重要，需要特

殊翻译，包含堆栈、日志、用户行为路径、异常、寄存器、设

备信息等数据。

（2）卡顿监控数据。包含 ANR、UI 卡顿栈、日志等数

据。

（3）页面性能数据。包含 APP 启动时间、页面打开时

间、埋点 Trace时间分析等数据。

（4）网络监控数据。该数据最复杂也是问题最多的，包

含Http请求性能、DNS、WebView请求、连接超时、CDN等数

据。

（5）热更数据。包含热更耗时、成功率、到达率等数

据。

（6）业务异常数据。包含异常栈、业务模块、接口耗

时、附加数据等。

2.3 系统框架设计

APM系统设计根据覆盖范围分为数字化体验监控、终

端程序发现跟踪和深度应用分析诊断 3 个层次分阶段实

现。数字化体验监控主要体现在数据采集、监控和可视

化；终端程序发现跟踪偏向程序的跟踪检查和问题定位

等；深度应用分析诊断模式依托大数据分析和机器学习、

AI技术，可以更加智能地预测、发现问题，在减少人为干预

的情况下自动修复故障。

根据业务需求设计一个移动端 APM实时监控系统，在

收集到 APP端海量数据后进行归类聚合，实时分析并基于

相关阈值异常发出警告，给出离线分析报告。系统框架设

计如图 1所示。

（1）各种终端设备嵌入 APM SDK，通过接口将业务所

需要的信息投递到 Nginx和 Tracker系统，其中 Nginx接收短

数据信息，Tracker系统保存长数据信息。

（2）通过 Flume将数据汇聚整理，投递数据根据业务需

求进入实时和非实时 Kafka消息队列中。

（3）实时消息队列信息可通过 FileBeat组件将数据清

洗后入库到 ES集群中，提供给 Kibana或者 Grafana展示。

（4）清洗设备 Spark Streaming 把解析后的信息包存入

HBase，并使用时间戳+序号作为HBase的 key，Spark定时周

期性触发 Hadoop MR任务。任务被触发后，通过时间段信

息获知 key范围，然后对 HBase中该范围的数据做 scan 还

原，对数据做统计计算，比如某时间段的崩溃率、崩溃机型

分布、卡顿类型等。

（5）Hadoop MR 把统计结算结果写入 MySQL 等数据

库，计算结果包括各 APP版本的启动次数、崩溃次数、崩溃

机型分布、崩溃 OS版本分布等，该结果提供给 Portal页面

展示。

（6）符号解析系统启动对 Hbase中的“Crash信息”做二

次处理，将处理结果写入 HBase、ES和 MySQL 中。具体步

骤为：iOS崩溃的符号还原，类型聚合；安卓/iOS崩溃的模块

和类定位，通过 Git/配置文件定位崩溃并将问题自动投递
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到 Jira系统邮件，或者短信告知相关研发 Owner。
（7）用户可以通过浏览器查看数据和各类图表，展示

端从各种数据源获取数据返回给查询端。

3 APM系统实现关键技术

3.1 APM系统数据存储聚合策略

案例企业用户多，采集的数据庞大，为达到更好的时

效和经济性，从数据存储和数据计算两方面进行优化。

Hbase主要用来保存完整用户崩溃日志、崩溃前的用

户操作细节、ANR/卡顿等详情。由于 APP版本较多，每个

崩溃和 ANR/卡顿类型最多每天保存 1 000条，详细数据按

照国家要求保存 6个月。当Hadoop MR任务根据原始数据

计算统计写入 MySQL和 Redis等数据库后，为节约存储空

间，根据业务特点清除 HBase中不再需要的对应的明细数

据。

ES集群采集实时的 Kafka消息，通过 Kibana实时展现

各种趋势图，包含 APP 名称、APP 版本号、APP Patch 版本

号、时间范围、异常类型等。MySQL数据库保存了HBase中
详细信息 key 的索引关系，另外符号解析系统和 Hadoop
MR任务也会更新MySQL中的崩溃统计数据信息。

3.2 APM系统大数据聚类算法优化说明

考虑到 PB级数据采集和未来系统的数据扩展，为加快

数据分析，有必要对 APM 系统中大数据聚类算法进行优

化。

相对于固定网格划分的密度偏差抽样（Density Biased
Samping，DBS）算法，可变网格划分指首先分析原始数据集

的属性特征及分布特征，然后划分与数据集特征保持一致

的网格空间。对原始数据集的每一维动态地划分区间，使

每一维上的区间大小不等，不同维的区间段个数也不一

样，最终得到大小不等的区间构成网格空间［10-11］。该算法

在保持原始数据分布特征的基础上能有效减少网格数，比

固定网格划分技术更为灵活。

3.2.1 可变网格划分方法

构建可变网格时对原始的每一维数据集（N个数据点、

d维数据集 A）用快速排序法按小到大排序后再进行等深划

分，然后对密度相似的相邻区间段进行合并操作，数据集

每一维重复此操作最终实现可变网格的划分［12］，公式如

下：

排序后 i维数据集：

Dai = { }Di1 ,Di2 ,…,DiN , i = { }1,2,…,d （1）
计算各相邻区间段的密度相似性：

εi = {Iik /Ii ( )k + 1 , Iik ≤ Ii(k + 1)
Ii ( )k + 1 /Iik , Iik > Ii(k + 1)

（2）
计算每维数据阈值：

Vi = α( 1
k - 1∑i = 1

k - 1
εi ) （3）

对 Dai等深划分为 k个区间段，每个区间段数据个数为

N/k，区间密度为该区间上下确界的差，Iik 代表第 i维上第 k

区间段的密度，α可取经验值 1 2。
若密度相似性 εi 大于阈值 Vi，表示这两个相邻区间段

密度相似，全部比较完成后合并密度相似的相邻区间段，

然后重复式（2）和式（3），完成可变网格划分［13］。
3.2.2 改进型可变网格划分 DBS核心算法

传统可变网格划分需要对每维数据先进行排序，这必

然增加网格划分的时间。为节约时间，对该网格的划分方

法进行标准方差维度改进如下：

D̄ =∑
1

N
----
Dij

N
（4）

D̄为某一维度所有数据的平均值。

公式（5）中，σi为某一维度所有数据的标准方差：

σi = ∑
1

N (----Dij - D̄)2
N - 1 （5）

划分网格时不必通过对数据集每一维进行排序，只需

对每一维度标准方差信息动态确认该维划分粒度即可，理

论上缩短了网格矩阵构建时间。将矩阵看成空间，计算各

维相邻区间密度相似性与整维密度阈值，得出划分后的网

格单元数和各网格的数据数。

根据 DBS算法定义和条件，推定在每个聚合里每个数

据点被抽取的概率函数如下：

f (ni )= p ne
i (0 ≤ e≤ 1) （6）

Fig. 1 APM system architecture
图 1 APM系统框架
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式中，ni 为第 i 个聚合大小，实际上 e 可取经验值为

1 2。
样本数量 n等于 Di抽取样本数量的总和，得出以下公

式：

ì

í

î

ïï
ïï

n =∑
i = 1

D

ni f ( )ni =∑
i = 1

D

ni p ne
i

p = n/∑
i = 1

D

n1−e
i

（7）

结合式（6）和式（7）得出各个聚合数据点的抽样概率

函数为：

f (ni )= n (ne
i∑
i = 1

D

n1- e
i ) （8）

由式（8）得出每个聚合抽样的个体函数为：

wi = f (ni )× ni （9）
3.3 APM符号解析系统

用户体验监控是 APM系统必须要解决的首要问题，其

中 APP崩溃数据解析又是重中之重。本文中的符号解析

系统基本上由以下需求或功能构成：收集包括 Objective-
C、Swift、C/C++在内的 crash和 dump crash的调用堆栈信息，

分析发生在 crash之前的用户操作细节以更快定位故障原

因。本文设计的 APM符号解析系统如图 2所示。

Fig. 2 APM symbolic paring system
图 2 APM符号解析系统

APM符号解析步骤如下：①通过 APM后台上传需要的

dSYM、mapping、linkmap和 SDK类名等数据文件，经过预处

理后存入映射表数据库加速符号化；②通过 APM系统定时

调用符号解析系统对崩溃文件进行解析并进行地址符号

转换；③拿到转化后可读的崩溃信息后，按照定义的格式

写入 ES和其他数据持久化集群提供 Portal查询；④根据后

台上传的 SDK类名列表，解析出崩溃来自哪一类 App SDK；

⑤把解析的结果输出到相关数据库中，等待被生产系统获

取。

通过嵌套的聚合查询，可预先聚合统计指定多个维度

的数据，使离线数据聚合优化。由于 ES集群数据量巨大，

要对每个查询请求启动 cache缓存优化策略，将 ES的索引

刷新率降到 5min 以提高 cache 命中率，减少 cache 频繁刷

新。

4 系统上线数据结果分析

本文的 APM系统于 2020年上线，与市面上常见的 sky⁃
walking、zipkin等 APM 组件采用 Jmeter工具进行并发百万

用户的压力测试比较，发现自研的 APM系统投递对系统吞

吐量影响最小，仅为无投递时的 10% 左右，而 skywalking、
zipkin达到 25%以上。内部服务 CPU和内存的影响差不多

在 10%以内，前两者在 15%左右［14］。
为了加快符号化过程，将上传预处理过的符号数据传

到 hbase数据库，通过地址直接 scan还原，一次还原时间小

于 5ms；通过 cache加速技术，使命中率达到 96% 以上。大

部分情况下还原一条信息耗时小于 1ms，说明在进行抽样

过程中，基于标准方差的网格划分方法和 DBS算法并结合

缓存技术，在适当降低样本准确率的情况下能显著提高大

数据的抽样速度，减少构建网格空间的时间，从而提高算

法性能，加快数据分析过程。极限情况下，1ms内能处理并

匹配 29 652条崩溃消息，并以实时邮件或其他触达方式反

馈到责任人。

该系统上线后，极大缩短了人员定位与排障时间，平

均定位 bug时间从 30min降低到 5min左右，应用的崩溃率

从 0.345% 下降到 0.134% 左右，接近行业顶尖公司千分之

一的崩溃率。

5 结语

本研究在生产环境中基本实现了 APM 系统设计的数

字化体验监控和终端程序发现跟踪功能。系统能进行指

定崩溃问题分析、实时崩溃问题趋势分析、iOS/Android 性

能检测、问题协同报告和崩溃率自动告警等，较好地解决

了先前无法解决的痛点，提高了定位线上故障的效率。

后续应重点在优化算法、引入机器人学习和 AI技术方

面深入研究。
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